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摘  要：以几款主流的 P2P 流媒体网络电视作为研究对象，深入分析了其产生的流量在端口使用方面的特点和报

文长度分布上的差异。通过对这些特征的总结和提取，获得了基于端口特性“在一次交互过程中，特定主机的特

定端口唯一确定一种应用”等结论。在此基础上提出了一种基于带有扩展属性的流记录准确识别 P2P 应用 UDP

流量的 EXID算法。通过对 CERNET 江苏省边界 10G 主干信道上采集的 Trace数据中 5种 P2P 流媒体应用进行识

别，并与机器学习流量识别算法进行比较，其结果表明提出的方案具有很高的查准率和查全率，时间效率高，且

不易受样本比重的影响。

关键词：UDP；P2P；流量识别；扩展的流记录

中图分类号：TP393.08                  文献标识码：A             文章编号：1000-436X(2012)12-0025-10

Research on P2P streaming media identification based on UDP

DONG Shi1,2,3,4, WANG Gang2,3,4

(1. School of Computer Science and Technology, Zhoukou Nor  l University, Zhoukou 466001, China;

2. College of Computer Science and Engineering, Southeast University, Nanjing 210092, China;

3. Jiangsu Provincial Key Laboratory of Computer Network, Nanjing 210092, China;

4. Key Laboratory of Computer Network and Information Integration, Ministry of Education, Nanjing 210092, China)

Abstract: Several popular P2P networks TV were studied, and their differences in port usage and packet size d istribution 

were analyzed thoroughly. By observing the above characteristics, the conclusions that network TV application employs 

only one port to generate most of UDP traffic in one communicat    period were summarized, and the UDP packet sizes 

in various network TV differ s ignificantly. Thus, a method that can identify P2P application’s UDP traffic accurately and 

effectively was proposed based on extended flow records. Through identifying and verifying the five P2P streaming ap-

plication traffic which was called Trace data collected from the backbone channel of CERNET (China education and re-

search network) border in Jiangsu Province, and traffic identification results compared with machine learning algorithms 

show that the proposed method has a high precision rate and recall rate, high time effic ient, and not susceptible to the 

impact of the proportion of the sample.
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1  引言

网络技术的成熟和互联网带宽的不断增长使

得 P2P应用越来越普及，如何有效地管理和控制网

络中的 P2P流量，以保证其他网络业务的需要并使

网络得以正常运行已成为目前网络管理中必须要

面对的一个问题。据统计中国国内互联网流量中

UDP 比例已接近 50%[1,2]，而西方国家同期的数据

大约仅为 20%[3,4]。国内互联网 UDP流量比例远高

于西方的主要原因是由于国内 P2P 应用被广泛使

用。高 UDP 比例流量网络的运行风险要更高，这是

因为当拥塞发生时，UDP流量会对 TCP流量产生抑

制[5]，而网络上所有重要数据均采用 TCP传递。所以

对 P2P流量进行有效的管理在中国显得更加重要。

对 P2P流量进行有效管理的前提是对 P2P流量

的准确识别。目前传统的应用类型识别主要分 3类：

基于端口[6]、基于机器学习[7~11]和基于深度报文检

测(DPI)[12~15]。P2P应用普遍使用随机动态端口，基

于特定端口的检测方法已不适用，而 DPI方法基于

全报文检测需要已知特征码，对加密 P2P应用束手

无策。基于机器学习的方法可以在流层面完成基于

流量行为特征检测，但算法复杂度高，识别率低，

漏报率和误报率较大。目前并没有一个能够得到公

认的有效面向 P2P应用的识别算法。本文的研究工

作围绕 P2P流量识别这个基本问题展开，研究工作

基于扩展的流记录进行。与上述所有的研究方法不

同的是，本文的核心思路是用时间粒度聚合并揭示

P2P应用在实际使用过程中因为“流控”和“并发”

所体现出的特性，并据此将其标识。选择具有代表

性的以 UDP 作传输层协议的几款 P2P 网络电视为

研究对象，希望能将其准确地从流量中标识出来。

在详细讨论了算法后，文中采用在“峰时”和“谷

时”长度分别为 1h的实测 IP TRACE作为实验，结

果表明采用 EXID 算法识别结果查准率和查全率均

超出 97%。并与比较流行的机器学习识别算法进行

了比较，结果表明采用此识别算法在查准率上优于

机器学习识别算法，有很高的总体正确率，且不易

受到样本比重的影响。

2  相关工作

目前的 P2P 流量识别方法主要包含 4种：端口

识别、深层数据分组检测、基于机器学习的流量识

别、基于传输层连接模式的识别。

2.1  端口识别

早期的 P2P应用程序使用固定的端口号，所以

网络服务提供商(ISP)常利用固定端口号识别 P2P

流量。然而目前的 P2P应用程序使用端口跳变技术

和端口伪装技术来躲避流量检测。Bleul 等 [16]分析

DirectConnect网络得出，在已观察到的端口中，70%

的端口仅仅被使用了一次。可见，基于端口的 P2P 

流量识别技术已不能满足当前需求。

2.2  深层数据分组检测(DPI)

DPI技术常采用模式匹配算法搜索流量载荷中

P2P 协议的特征值，进而通过特征匹配判断是否属

于该 P2P流量。流量载荷特征提取是确保 DPI识别

准确率的关键，而模式匹配算法是确保 DPI执行效

率的关键。

目前,基于 DPI 技术的 P2P 流量识别研究主要

通过改进模式匹配算法来提高 DPI技术的吞吐量。

Sen 等设计了一个基于模式匹配算法的在线分类器

识别 P2P流量，并评估了 SR(standard regex)算法、

AR(AST regex)算法和 KR(Karp-Rabin)算法的流量

识别性能，其吞吐量分别为 0.21%~2.39%、

8.7%~77.60%和 0.07%~0.9%。可见，AR 算法的性

能相对最好。Xu 等[17]利用 Rabin 字符串匹配算法

搜索主机上传流量和下载流量中是否存在相同的

负载内容，如果存在相同的负载内容，则认为该主

机为 P2P主机。实际上，为了保证 DPI健壮性，模

式匹配算法常常要结合其他技术，例如流状态跟

踪、协议状态检测机制等。

综上所述，在大多数情况下，DPI技术准确性

高、可靠性好，且能够细粒度地识别流量，主要适

合于非加密流量的识别，其识别的准确性依赖于特

征库的更新。而学术界也常以该技术作为新流量识

别方法的比较基准。L7-filter 能够准确识别 128 种

协议流量，但对负载加密的 Skype流量和迅雷流量

识别能力有限。文献[18]中识别负载加密的 emule

流量，其准确性仅在 30%~70%之间。此外，在实

际应用中，由于 DPI技术侵犯个人隐私，其应用面

受到限制。

2.3  基于机器学习的流量识别

基于机器学习的流量识别一般不依赖于应

用层负载信息，它利用流量统计特征作为属性，

建立机器学习分类模型识别 P2P流量。P2P流量

的统计特征提取可以从数据分组级和数据流级

提取。
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数据分组特征

数据分组特征主要统计单个流内数据分组大

小、数据分组到达的间隔时间、数据分组比率(单位

时间内传输数据分组的个数)等。Bleul 等比较分析

Bittorrent、DirectConnect、eDonkey、Gnutella以及

FastTrack这 5种 P2P流量发现，它们之间的平均数

据分组长差异较大。除了 eDonkey协议外，其他 4

种频繁出现长度是小于 200byte 的数据分组。Teufl

等[19]指出，音频流的分组到达间隔时间非常相似。

Marcell 等[20]对 Skype 呼叫流量进行实验分析，发

现平均语音数据分组大小在 40~320byte之间变化，

单向讲话流的带宽在 20~80kbit/s 之间变化，而

Skype 语音数据分组到达的时间间隔是 30ms 或者

60ms，相应的数据分组比率分别是 33 个数据分组/s

和 16个数据分组/s。它们利用这些特征将 Skype流

量与其他的 VoIP流量(MSN、YahooMessenger、AOL 

Messenger、Gtalk)区分开。Bonfiglio等 [21]对 Skype

流量进行实验分析发现，在 Skype呼叫连接的前30s

内，Skype 客户端发送的数据分组大小大约是以后

发送数据分组大小的 2倍，平均数据分组到达时间

间隔是 20ms、30ms或者 60ms。它们对 Skype流量

识 别 的 误 报 率 为 0~0.01% ， 漏 报 率 为

9.82%~29.98%。Yang 等[22]统计分组长度、分组到

达时间间隔和分组的字节数等特征，对 Bittorrent

流量、pplive 流量、Skype流量和MSN流量的识别

准确性在 91%~95%。Este 等[23]研究了数据分组特

征的时空稳定性，发现数据分组大小受到网络时空

环境变化的影响相对最小，而且每个 TCP连接成功

后的第 1个数据分组大小对分类的贡献最大。它们

仅分析了 TCP协议下的数据分组特征稳定性，对于

UDP 协议下的特征稳定性未进行深入研究。文献

[24]利用数据分组大小和数据分组方向(客户端发

送的数据分组为正，服务器发送的数据分组为负)

分类网络流，对 Bittorrent的识别准确率为 96.8%。

此外，Roughan等[25]的研究表明：仅统计数据分组

特征还不足以区分大数据块流和流媒体，也不能将

FTP流与WWW流区分开，因此还需要在数据流级

获取更多的统计特征。

2) 数据流特征

数据流特征主要包括流的源/目的端口号、流大

小、流持续时间以及标识位(FIN、SYN、RST、PUSH、

ACK、URG)被设置的 TCP数据分组数目等。流大

小是指同属于一个数据流的所有数据分组字节数

总和。流持续时间由一个流的结束时刻减去流开始

时刻得到。一般而言，TCP流的开始时刻是其 SYN

数据分组到达时刻，TCP流的结束时刻是其 FIN或

RST数据分组到达时刻。UDP流的开始时刻和结束

时刻还没有明确定义，目前，Cisco Netflow将流的

超时值设置为 60s。即，连续 2个 UDP数据分组到

达时间间隔超过 60s 则认为是 2个流。目前，对于

数据流特征提取，国内外学术界已有大量工作。文

献[26,27]对P2P数据流和Web数据流的统计特征进行

了比较分析，发现 P2P流大小的均值比Web流大小

的均值大，P2P流的平均持续时间要比Web流的平

均持续时间长。陈庆章等[28]指出 FTP 流量和 P2P

流量各自的数据流特征，发现 P2P流的数据分组大

小变化幅度更大，流的持续时间更长，流的总长度

更大。Moore等[29]提取 249种 TCP数据流特征，将

网络流量粗略分成 10 种类别，采用 BAYES+NBK

识别 Web流量的准确性高达 99.27%，而对 P2P文

件共享流量(KazaA，Bittorrent，Gnutella)识别准确

性仅达到 36.45%。由于 249 维特征向量有较大的

计算开销和存储开销，Li[30]利用基于相关的快速特

征选择算法(FCBF, fast correlation-based filter)从

249 种数据流特征中选出 12种 TCP 流特征。此外，

Li还提取了 9 种 UDP流特征。Erman等[31]用向后

贪婪特征选择算法从 25种 TCP 数据流特征中选择

11种流特征。

2.4  基于 P2P传输层连接模式识别

针对不同的网络行为特征可以设计出多种流

量识别算法，本节介绍一些基于传输层连接模式的

识别算法。Sen等[32]查阅大量的 P2P协议相关文档，

提取出 Gnutella，KazaA，DirectConnect，BitTorrent，

eDonkey等 5种 P2P文件共享流量特征，识别准确

率在 90.1%~100％。手工方式提取特征比较耗时，

对于协议文档不公开或加密的流量，获取特征更加

困难。Karagiannis等[33]发现，P2P网络传输层连接

的 2个特征：一是大约 2/3的 P2P应用同时使用TCP

和 UDP 协议，而其他少数应用中同时使用 2 种协

议的仅仅包括 NetBIOS、DNS、游戏等，这些少数

应用大多使用固定的端口进行通信，例如 NetBIOS

使用 135、137、139和 445端口，通过端口号可排

除掉这些非 P2P应用；二是在 P2P文件共享网络中。

对等体之间通常仅使用一条 TCP 连接进行文件传

输；而对于Web等非 P2P应用，客户端和服务器之

间通常存在多条并发的 TCP连接。Karagiannis利用

12 UDP P2P ? 27
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这 2个特征识别 P2P流量，其误报率在 80%~12％

之间[34]。针对对等网络(P2P)中技术网络的分布式特

点，依据节点在单位时间内连接的目的子网数量

(d值)和节点单位时间内连接的目的 IP数目与有

效连接数目的比值(m 值)特性，提出一种基于节

点连接特性的 P2P节点识别算法。P2P节点的 d

值和 m 值都明显大于其他节点(如典型的 HTTP

节点)，并存在一个阈值区间，据此可高效识别

P2P节点。在清华大学校园网上的实验结果显示 ,

该算法比当前主流的算法识别效果更好，节点误

识别率和丢失率都小于 5%。目前虽然对 P2P应

用识别已经取得了很多研究成果，但是针对 P2P

流媒体识别的研究却很少，因此本文针对目前流

行的 5种 P2P流媒体进行特征发现并提出了一种

流量识别算法。

3  行为特征分析

针对当前流行的 5种 P2P流媒体：PPS点播、

PPLIVE、UUSEE、QQLIVE 和皮皮点播分别进行

研究，并对 P2P流媒体进行了大量的抓分组分析，

总结和归纳了 2个特征，分别介绍如下。

3.1  同一端口特征

本特征为共性特征。所有这些 P2P软件在使用

过程中虽然以随机方式选择端口，但在一次使用

（点播或直播）过程中，无论与多少个对象进行交

换，均使用同一个本地非系统端口。这个特性可以

进一步描述为：一个 IP 地址为 X 的主机发起的一

次 P2P交互，无论与多少个对端主机进行交互，均

使用一个相同的本地端口 Y（Y>1 023）。

命题 1  一个地址为 X 的主机发起的一次 P2P

交互所产生所有流记录的五元组均具有（X,Y,*,*,

UDP）或（*,*,X,Y,UDP）的特征，其中，Y为一个

大于 1 023的固定值，*代表一个任意的 IP地址或

端口。

基于这个特征和所有应用只能选择未被正在

使用的端口这个基本原理，可以将一个时间段内所

有符合条件的流记录按 P2P交互划分集合，每个集

合中的所有流记录属于同一个 P2P活动，当然也属

于同一个 P2P应用。这个命题的意义在于对 P2P的

识别可以在这个流记录集合的层面上进行，只要可

以准确识别集合中的一个流记录就可以使所有的

流记录得到标识，另一方面也可以利用整个集合体

现出的特性进行标识。

28       33

3.2  报文长度和流控特征

P2P应用在获得 UDP协议带来好处的同时，也

失去 TCP 协议的一些优点，其中之一就是流控，

TCP协议使用滑动窗口机制完成这项工作，单纯的

UDP没有类似的功能。流控显然是 P2P应用必须具

备的一项功能，这是因为通过端系统的观察，发现

所有 P2P 软件的所有下载过程均呈现双向的 UDP

连接，但在流量（报文长度）上呈现出明显的差异。

由于没有滑动窗口机制的支持，每个 P2P应用各自

选择了一组固定的报文长度，不同的应用其选择各

自不同。图 1描述了 5种不同应用的报文长度按频

率所占的比重降序排列，取比重较大的前 4个报文

长度进行观察和分析，从识别算法实现方便的角

度，笔者根据观察实测数据，选择了各种 P2P应用

最长报文和最短报文作为识别特征。每个应用具体

确定的数字如表 1所示。

图 1  5种 P2P应用的频率比重分布

表 1 P2P 应用的最大最小报文长度

应用类型 报文数量 大报文长度集合 小报文长度集合

PPS点播 401 448 {1 104,1 151,1 136} {53,45}

PPLIVE 109 742 {1 103，1 257} {73, 77, 58}

UUSEE 37 102 {1 076} {36}

QQLIVE 145 363 {1 080,1 122} { 41, 57, 63}

皮皮点播 44 431 {1 308} {38, 40}

4  EXID流量识别算法

本文的识别算法依据第 3 节总结和归纳的

特征，并基于扩展的流记录格式对网络流量进行

识别。

4.1  扩展流记录定义

流记录是对面向会话报文集合的描述。最早从

学术研究角度提出的流记录判定标准为五元组超
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时，基本的流记录数据还包括起始时间、终止时间、

流内字节数和流内报文数四项。思科公司基于路由

器实现的 NetFlow[14]中，在此基础上扩展了 TOS、

下一跳路由器地址、源宿 AS等字段。

本文识别算法使用另外一种扩展的流记录，扩

展项为流内最长报文字节数和最短报文字节数，具

体描述如下。

定义 1  扩展流记录 FLOWS1的格式为八元组

（sip，dip，sport，dport，prot，lastime，lgest，shest），

其中，lastime为流终止时间，lgest为流内最长报文

长度，shest为流内最短报文长度。
4.2  EXID识别算法

算法的输入是格式为 FLOWS1 的流记录集合

Flow，核心思路是将输入的流记录根据 lastime 和给

的时间粒度参数 t，划分成不同的子集，在此基础上

对子集内的流记录根据 3.1节的特征进行聚类，然后

根据 3.2节的个性特征确定每个类所属的应用。

定义 2  设有一个任意给定的 t 和一个 FLOWS1

格式的流记录集合 Flow，令Maxlastime和Minlastime

为 Flow 中所有流记录的最大、最小 lastime 值，

n=(MaxLastime- MinLastime)/t，则可根据流记录的

lastime 将 Flow 划分成 n 个子集合{flow1,flow2,⋯,

flowi,⋯,flown}，其中，任意一个，flowi称为该 Flow

的第 i个时间粒度子集。

根据这个定义，可得出结论：如果 Flow 中的
流记录 R 和 Rx y 属于同一个时间粒度子集，flowi，

则 R .lastime − R .lastime |≤ tx y 。还可以得到如下。

命题 2  流记录集 Flow的时间粒度子集，flowi

构成 Flow的完整划分。

定义 3  Flow的时间粒度子集，flowi中的任意
流记录 Rx和 Ry，如果满足

R (sip, sport ) = R (sip, sport)x y

或 R (sip, sport) = R (dip, dport)x y

或 R (dip, dport) = R (dip, dport)x y

则 Rx 和 Ry 属于 flowi 的同一个聚类，表示为

flow _ set (IP, port)i j

根据 3.1节中的命题 1，flow _ set (ip, port )中i j

的所有流记录属于同一次 P2P交互，它们属于同一

种 P2P应用。

由于主机端口不能并发使用，一台主机的一个

端口在同一时刻只能与唯一的另一台主机通信，实

际上本文算法是利用了这个特征来聚类流记录并

识别其应用的。设一个客户端口在一次使用完毕

后，在时间粒度 t 内再次被使用的概率为 p，则一
个流记录 Rx同时属于 2个聚合集的概率小于 p。假

设一台参与交互的 P2P 主机平均每 ? t 需要使用一

个新端口，平均正在使用的端口数量为 N，本地流

的平均持续时间为则 p<t/(? t/(65 536- 1 024- N))。如

果取 ? t=5，t=5min，N=512，则 p<0.1%。

设持续时间小于 t 时间内的同类流比例为 q。

根据观察，持续时间小于 5min 的点播流的比例小

于 30%，这样 2 个条件同时成立的可能性为
pq<0.02%，即认为一个 flowi中流记录Rx只可能属

于一个聚类。下面给出具体的聚类及识别算法，分

成聚类中双向流报文长度对（pairs）生成算法和核

心标识 EXID 识别算法由 2部分组成，分别是报文

长度对（pairs）生成算法 BFPS和核心识别算法。

算法 1  报文长度对生成算法

//输入：一个聚类 flowi_setj
//输出：报文长度对集 BFPS（flowi_setj），该集

合的元素是二元组（Lgest,Shest）

BFPS ( flowi_setj) 

{
输入聚类集合 flowi_setj为 s，初始化报文对集

合 BFPS  

do {

S:= flowi_setj; BFPS:={};

While S<>{}
从 S中选择一个记录 R;  S:=S- {R};

Lgest:=R.lgest; Shest:=R.shest

For S 中所有的记录 Rx

If  (R的五元组=Rx的五元组) 或

(R.sip,R.sport)=(Rx.dip,Rx.dport)或  

(R.dip,R.dport)=(Rx.sip,Rx.sport)

Then[Lgest:=max(Lgest, Rx.lgest);
Shest:=min(Shest, Rx.shest)；

S:=S- {Rx}]

BFPS: =BFPS+{(Lgest, Shest)}

End while

}
上述算法的目的是对相同 5元组的流进行快速

有效地合并，并根据 3.2 节中提出的流控特征，寻

找并合并聚类中的双向流，给出所有双向流的最

长、最短报文对，以便下面的核心算法利用 3.2 节
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中的报文长度特征进行识别。

算法 2  报文长度特征识别算法

//输入：一个FLOWS1格式的流记录集合Flow，

时间粒度 t

//输出：带应用标记的 Flow

Identification_app ( flowi_setj) 

{

输入聚类集合 flowi_setj为 s，初始化报文对集

合 BFPS  

do {
for every < flow _ port , flow _ pro > in flo-

wi_setj
// Step 1. 从 Flow中选择源宿端口均大于 1 023

的且 prot为 UDP的记录，将其余记录标识为 0(未

识别)

If (flow_port>1 023 且 flow_pro=udp)

S:= flowi_setj; BFPS:={};

While S<>{}
从 S中选择一个记录 R;  S:=S- {R};

求出 n=(MaxLastime- MinLastime)/t

生成 n个流记录 flow1,⋯,flown

// Step2: 将其余的流记录根据定义 2和 t分割

成时间粒度子集 flowi

   Lgest:=R.lgest; Shest:=R.shest
If Rx（sip，sport）= Ry（sip，sport）或

Rx（sip，sport）= Ry（dip，dport）或

Rx（dip，dport）= Ry（dip，dport）

Then 
     flow _ set ←< flow(ip, port) >i j

// Step3：根据定义 3构造每个 flowi的所有聚类

flowi_setj

for every flowi_setj
< Max , Min >← BFPS(flow _set )i j ij i j

// Step4：对每个 Flowi_Setj，根据聚合中双向

流报文长度对（pairs）生成算法，获得它的 BFPSij，
设 BFPSij中的任意元素为（Max , Min ），则聚合ij ij

集 Flowi_Setj的标记值 Flagij：

V (∃ Maxi j ∈ PMaxn n & &Minij ∈ PMinn )L

 (P2P应用 n)

Flagi = 
0 (∀Maxij ∉ PMaxn || Mini j ∉ PMin n )L


 (未知应用)

30       33

// Step5:将Flagij标记到该聚合中的每个流记录

通过选择合适的散列函数，可以将上述的时间

复杂性控制在 o(|Flow|)

End while

}
4.3  算法时空复杂度分析

EXID 识别算法主要分 2 步：聚类和识别。聚

类过程时间复杂度为流 S 数 n 的线性函数，即为

O(n)。而识别过程时间复杂度也为 O(n)，因此，总

的算法复杂度为 O(n)+O(n)，由于聚类的时候，需

要 k 个最大报文长度 Lgest的数目和 k 个最小报文

长度 Shest的数目，因此需要的空间复杂度为 O(k)，

在识别过程中因为需要存储 5对最大和最小的报文

长度，这将占据空间复杂度为 O(2×5)，另外总的聚

类和识别程序本身所占的空间复杂度为 O(n)，因此

总的空间复杂度为 O(k)+ O(2×5)+O(n)。

5  实验与分析

本节利用 EXID 识别算法对基于 IPTAS系统[1]

提供的实测数据进行 P2P流媒体细粒度识别，而基

准数据集是采用 L7filter进行标识。
5.1  验证方法

从 IPTAS中选定用于验证的 IP TRACE，采用

L7-filter 直接对 Trace 中 5 种报文进行打标签，构

成标准数据集 A，将 Trace中的 UDP报文选出并将

其根据流超时参数 T 组成符合 FLOWS1 格式的流

记录集合Flow，按第 3节中提出的算法完成该Flow

中各 P2P 流媒体类型的标记，根据对 Flow 的标记

结果完成原始 Trace 中 5 种报文的标识，并将所有

已标识的报文构建集合 B，并以此获得该算法的查

全率、查准率以及整体正确率。
5.2  评估标准

本文采用常规的流量识别算法的有效评估标

准，所涉及的概念有以下几个。

真正 TP(true positive)：实际类型为 i的样本中

被分类模型正确预测的样本数。

假正 FP(false positive)：实际类型为非 i的样本

中被分类模型误判为类型 i的样本数量。

假负 FN(false negative)：实际类型为 i 的样本

中被分类模型误判为其他类型的样本数。

查准率（precision）为
TP

precision= (1) 
TP + FP
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查全率（recall）为

TP
Recall= (2)

TP + FN

整体准确率（overall accuracy）为

∑
n

TPi

overall accuracy= i=1

n
(3)

∑ (TPi + FPi )
i=1

5.3  分析数据和验证结果

分析数据为实测的 IP Trace[1]，采集地点是

CERNET江苏省网边界 10Gbit/s主干信道。采集时采

用了 1/4的流抽样，但这样的抽样方法对本文的分析

结果没有影响。笔者选择了 2组数据进行分析，第 1

组（ALL_Trace1）谷时数据采集于 2010年 5月 18号

00:00 ~ 1:00，第 2组（ALL_Trace2）峰时数据是当天

19:00 ~ 20:00的数据。具体参数如表 2所示，流超时

参数 T=16，ALL_Trace的 Flows count包括 TCP流。

表 2 Trace数据描述

Trace 报文数 流数

ALL_Trace1(0:00-1:00) 3.70×108 3.74×106

ALL_Trace2(19:00-20:00) 9.78×108 1.12×107

表 3 5 种 P2P流媒体所占比重

占总报 占总字节 占 UDP报 占 UDP字
ALL_Trace1 文数/% 数/% 文数/% 节数/%

PPS点播 5.12 4.00 12.40 12.78

PPLIVE点播 2.49 2.04 6.03 6.51

QQLIVE点播 0.24 0.15 0.59 0.49

UUSEE点播 0.13 0.14 0.32 0.44

PIPI点播 0.021 0.025 0.052 0.078

合计 8.00 6.36 19.39 20.30

占总报 占总字节 占 UDP报 占 UDP字
ALL_Trace2

文数(%) 数(%) 文数(%) 节数(%)

PPS点播 6.22 4.89 13.48 12.50

PPLIVE点播 2.45 1.79 5.31 4.57

QQLIVE点播 0.44 0.36 0.95 0.91

UUSEE点播 0.47 0.55 1.02 1.41

PIPI点播 0.088 0.11 0.19 0.28

合计 9.67 7.70 20.95 19.67

从表3可以看出，5种P2P流媒体分别占总UDP

报文的比重和占总报文的比重，PPS所占的比重最

大，且这 5种 P2P 流媒体已占总 UDP 报文数或字

节数的 20%左右。

根据 5.1 节所提出的验证方法和上述实验数

据，获得如下计算结果，具体如表 4所示。分析过

程使用的时间粒度 t是 5min。

表 4 5 种 P2P流媒体的查准率和查全率

评价指标 PPS点播 PPLIVE UUSEE QQLIVE 皮皮点播

查准率 99.5% 98.6% 99.3% 99.4% 99.2%

查全率 97.5% 97.8% 98.7% 98.5% 98.7%

总体正确率 98.5% 98% 98.9% 98.6% 98.2%

从表 4的结果来看，5种 P2P流媒体的识别正

确率均达到 97%以上，所采用的实验数据是谷时

ALL_Trace1和峰时 ALL_Trace1数据的总和。而为了

分析 Trace 数据采集在不同时段对分类结果的影

响，将其与典型的机器学习算法 C4.5及 Naivebayes

进行了对比分析。机器学习所采用的测度属性如表

5所示。在表 5中列出了 16种所采用的测度属性，

并以此构建机器学习的分类器，在进行机器学习训

练前要对这些标记的 TRACE 数据进行组流，并计

算上述 16种测度属性。为了便于对“谷时”和“峰

时”2组数据进行研究讨论，仅选择 5种 P2P流媒

体数据中的一种——PPS点播。

表 5 测度属性及测度说明

流测度 测度说明

双向报文数 两方向报文数之和

双向字节数 两方向字节数之和

平均报文长度 双向字节数 / 双向报文数

持续时间 流结束时间—流开始时间

TOS 两方向 TOS之 OR

TCPFlags1 某方向流的 TCPFlags

TCPFlags2 另一方向流的 TCPFlags

传输层协议 ⋯

低位端口 ⋯

高位端口 ⋯

PPS 报文数/持续时间

byte/s 字节数/持续时间

平均报文到达间隔 持续时间/报文数

双向报文数比 流中两方向报文数的比率（≥1），其等于双向
PPS之比和双向报文到达间隔之比

双向字节数比 流中两方向字节数的比率（≥1），其等于双向
byte/s之比

双向报文长度比 流中两方向报文长度比率（≥1），(字节数 1/
报文数 1) / (字节数 2/报文数 2)

从图 2和图 3可以看出本方法的查准率指标优

于查全率，对“峰时”的效果优于“谷时”。而采

用NAIVEBAYES和C4.5机器学习算法则查准率劣

于查全率，并且无论是查准率和查全率都要低于

EXID识别算法。因为“峰时”的 TRACE中包含大
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量的 P2P交互的报文，这样随着样本数的增加，对

于识别精度也有所增大。而从下面的分析来看，这

个影响的效果比机器学习方法的效果要小。主要是

通过分析 5种 P2P流媒体总体正确率来说明算法的

有效性以及样本数对算法的影响。具体如图 4所示。

图 2 查准率比较

图 3  查全率比较

图 4  5种常见 P2P流媒体的识别整体正确率

从图 4 可以看到，EXID 算法在对 5 种常见的

P2P流媒体的识别总体正确率比其他 2个经典的基

于机器学习算法要高。更进一步分析发现采用 C4.5

和NaiveBayes对 5种P2P流媒体识别正确率QQLive

最高，而皮皮点播的最低。从理论可以分析，由于

机器学习对于样本数据的比重较为敏感，而本

TRACE 数据中数据类型的比重大小排序为

QQLive>pps 点播 >pplive>UUSEE>皮皮点播，

QQLive所占类型比例最大。从图 3观察可以得出，

采用机器学习的 2种识别算法更易受样本比重的影

响，同时这也验证了机器学习算法对样本容量大的

数据具有较好的识别结果。

涉及到在线流量识别问题，就要考虑到算法的

时间效率，因此下面通过对比其他 2个经典的机器

学习算法来分析 EXID 算法的时间效率，实验数据

采用由 1G的 TRACE组流得到 76 530条流，并通

过 DPI技术构建 NOC_SET标准数据集，具体实验

结果如表 6所示。

表 6 算法时间效率

算法 时间效率/s

NaiveBayes 0.08

C4.5 0.97

EXID 0.001

通过 4.3 节提到的时间复杂度的分析，并根据

实验结果可以得出 EXID算法仅使用 0.001s时间就

完成了 5种 P2P流媒体的识别。而传统的机器学习

方法 NaiveBayes 和 C4.5由于需要对数据集先进行

训练然后再进行分类识别处理，这样就耗费了一定

的时间，从而对分类的时效性造成了影响。这也是

目前机器学习在高速在线的流量识别中所要解决

的问题。EXID 算法仅采用聚类方法且时间复杂度

较低、不需要进行训练。因此具有较高的时间效率。

在目前高速在线的流量识别过程中可以考虑采用

此解决方案对 P2P流媒体流量进行分类识别。

6  结束语

本文通过对流行的 P2P 流媒体行为特征的分

析，提出了一种面向 P2P 流媒体应用的 UDP 流量

识别方法，经对包含 5种典型的 P2P流媒体电视数

据进行识别，其实验结果表明所提出的 EXID 算法

具有很高的查全率和查准率，而且时间复杂度低，

在其使用的扩展流记录格式能够满足的条件下，可

实现在线识别。并且通过和经典的机器学习算法的

比较，结果表明：
1) 具有更高的识别精度和整体的识别率；

2) 不易受样本比重的影响，这样就可以把抽样

的影响降到最低。

本文的研究工作也对其他路由器或具备流记

录生成能力的制造厂商在定义自己流记录格式时

具有参考意义。

本文提出的基于最大最小报文长度的识别方
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法是从满足在线识别角度出发设计的，而这些最大

最小报文并不是实际中使用频数最高的。如果不考

虑时间复杂度的代价，仅从提高识别准确率的需求

考虑，按本文的思路，通过设计更复杂的测度标准

可以设计出更好的算法，这些算法可以用于静态 IP 

Trace的分析，是今后工作的一个目标。
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